CRYPTOGAPHIE

1 Objectifs généraux

L’objectif de la cryptographie est de permettre la circulation sous forme cachée ou
chiffrée C' d’un message en clair M entre deux personnes, traditionnellement appelées
Alice et Bob de telle sorte qu’une troisiéme personne, appelée Oscar, non autorisée ne
puisse pas retrouver M a partir de C' dans un temps "raisonnable"

La transformation de M en C appelée chiffrement se fait par I'intermédiaire d'une
fonction (au sens mathématique et algorithmique aussi) de chiffrement E (encryption)
telle que C' = E(M)

Le déchiffrement de C' en M se fait par 'intermédiaire d’une fonction D telle que
M = D(C)

Par conséquent D(E(M)) = M

Définition 1 f: X — Y est injective lorsque Va,y € X si x #y alors f(x) # f(y)
(ou par contraposition lorsque Vx,y € X si f(x) = f(y) alors x =y)
f: X =Y est surjective lorsque Yy € Y Jx € X tel que f(z) =y

Exemples

1. La fonction R 3  — 22 € R n’est pas injective n’est pas surjective, car 4 a deux
antécédents -2 et 2, et les nombres négatifs n’ont pas d’antécédents

2. La fonction Rt 3 2 — 2% € R est injective et surjective

Théoréme 1 Si f: X - Y et g: Y — X sont telles que Vx € X g(f(z)) ==
alors f est injective et g est surjective
Par conséquent E est injective et D surjective

Preuve

1. Soient x; et x5 appartenant a X
St f(z1) = f(x2) alors g(f(x1)) = g(f(x2)) or g(f(x1)) = 21 et g(f(22)) = 2
donc z; = x5 donc f est injective

2. Soit x un élément quelconque de X, montrons qu’il existe y € Y tel que g(y) = =
En effet y = f(z) car g(y) = g(f(z)) = 2 donc g : Y — X est surjective

Définition 2 f: X — Y est bijective si elle est injective et surjective
Dans ce cas on peut définir la fonction réciproque de f, notée f=* par
1Y sy —xe X telque fx) =y

Exemple
la fonction exponentielle est une bijection de R dans R et sa fonction réciproque
est la fonction logarithme népérien

Théoréme 2 fof l=Iyetflof=Ixoulyxy:X2>x—zxcX



2 Systéme cryptographique a clé secréte

Les relations fondamentales s’écrivent avec un parameétre K appelé clé
C= EK(M) et M = DK(C)
Cette clé est partagée secrétement entre Alice et Bob
Alice et Bob conviennent aussi d’un algorithme de chiffrement et de déchiffrement
La "sécurité de ce systéme" repose sur la clé qui est acheminée entre Alice et Bob par
un "canal sécurisé"

Exemple 1 : Chiffrement affine

Les messages sont chiffrés a partir de 'alphabet latin (26 caractéres non accentués)
vers ce méme alphabet
Les autres symboles, (par exemple virgule, apostrophe etc...sont laissés tel quel dans le
message)

A chaque caractére est associé un nombre de 0 & 25, les restes de la division par 26
dans Z
Par la suite on confond un caractére et ce nombre

On note Z/26Z cet ensemble
On calcule dans cet ensemble modulo 26, et voici le principe du chiffrement affine :

On note Z/26Z*, ’ensemble des inversibles de Z/26Z
La fonction de chiffrement d'un caractére a partir de la clé K = (a,b) ot a € Z/26Z*
et b € Z/267Z, est définie par

Ewy : Z)26Z > x — ax + b € Z /267

Le chiffrement d’un message revient a concaténer les chiffrements des caractéres
constituant le message :

Par exemple pour chiffrer le message en clair M = bob on considére la suite 2,14,2
puis Eqp)(2), Elap)(14), Eap(2) que 'on traduit ensuite en caractéres

1. Expliciter Z/267Z*

2. Justifier que K = (15,7) est une clé possible
3. Chiffrer le message "bob" avec cette clé

4. Expliciter la fonction de déchiffrement D(y5 7
5. Déchiffrer "jrlhc" avec la clé (15,7)

(Voir la suite en exos)
Exemple 2 : Chiffrement de Hill (voir exos)

3 Systéme cryptographique a clé publique

"Comme nous, Ralph était un peu fou. Il faut étre fou pour mener jusqu’au bout
une recherche originale, et seuls des fous la poursuivront envers et contre tout. Vous
avez une premiére idée, vous vous enthousiasmez, et ca me marche pas. Alors vous
passez a l’idée numéro 2, vous vous enthousiasmez, et ¢a ne marche pas. Alors vous
avez l'idée 99, vous vous enthousiasmez, et ¢a ne marche pas. Seul un fou sera encore
enthousiaste a sa centieme idée, et il faudra peut-étre avoir essayé cent voies avant
que l'une conduise quelque part. A moins d’étre assez fou pour retrouver a chaque fois
tout votre enthousiasme, vous vous découragerez, et n’aurez pas l’énergie de mener les



choses jusqu’au bout. Dieu bénit les fous."(Martin Hellman, professeur d”informatique
a l'université de Stanford - Californie (1975) )

3.1 Principe de Kerckhoffs (1883)

Jusqu’a présent pour échanger des messages cryptés I'émetteur et le récepteur de-
vaient partager un secret.

C’est le principe de Kerckhoffs(1883) :

"La sécurité d’un systéme de chiffrement ne doit pas dépendre de la
préservation du secret de l’algorithme. La sécurité ne repose que sur le
secret de la clé."

Jusqu’au jour ol quelques individus ont remis en cause le principe de Kerckhoffs.

3.2 Le Protocole de Diffie-Hellman (1976)

Alice et Bob vont utiliser une méthode traditionnelle de chiffrement & clé secréte
K mais ils veulent que cette clé ne soit pas acheminée mais déduite par eux
seuls par calcul.

Définition 3 p premier
(Z3, X) est un groupe de p — 1 éléments
On dit que r est une racine primitive modulo p si :
Vz € Z;, Ja € N tel que x =1
Autrement dit :
Zy, > n— 1" € Ly appelée exponentiation modulaire est surjective

Exemples

1. Pourp=>5
2 est une racine primitive modulo 5 car :
21 =222 =423=3,2"=1
2. Pour p=7
2 n’est pas une racine primitive modulo 7 car
21 =2, 22 =4, 23 = 1 et 5 par exemple ne peut pas s’exprimer comme une
puissance de 2 dans Z3

3 est une racine primitive modulo 7 car :

31=3,32=2,3=-1,3"=4,3=5,30 =1
Théoréme 3 Pour tout p premier il existe une racine primitive modulo p

Protocole

1. Alice et Bob se mettent d’accord publiquement sur un "grand" nombre premier
p (ici on prendra p = 7) et une racine primitive modulo p soit r (ici r = 3)

2. Alice choisit un nombre a secret, connu d’elle seule. Choisissez a = .... (de 1 a
6). Et elle transmet a Bob et a qui veut '’entendre le nombre a = 7% mod p.
Que vaut ici a =3 mod 7 =i ?



3. Bob choisit de méme un nombre b secret et connu de lui seul,et transmet & Alice
B = r® mod p. Choisir une valeur pour b. b= ...........

R

4. Ici est le coeur du protocole : la clé secréte K est K = o’ mod p = 3% mod p

Amod 7 = ... et BOmOd 7 = ..o

Autrement dit Alice prend ce que lui a envoyé Bob , c’est a dire 3 et I'éléve &
la puissance "le nombre secret" d’Alice et obtient la clé secréte K qui servira a
chiffrer.

De méme Bob prend ce que lui a envoyé Alice, c’est a dire a et 1’éleve a la
puissance "le nombre secret" de Bob et obtient 6 miracle mathématique le méme
nombre K

b mais il arrivera

5. Oscar a peut-étre intercepté les valeurs de p puis r puis r® puis r
difficilement a obtenir a & partir de a ou b a partir de 3, parce que I’exponen-

tiation modulaire est une fonction a sens unique (voir plus loin)

Théoréme 4 p premier
r une racine primitive modulo p
Sia,be[l,p—1] et a =71 mod p et f=1" mod p
Alors o = 3% mod p

Preuve
Oéb — (Ta)b — Tab — (Tb)a — ﬁa

Théoréme 5 (Théoreme du logarithme discret)
r une racine primitive modulo p
Zy, > n—r" € 7Ly est injective

Preuve

Si ™ = r™ or on a vu sur des exemples plus haut que la suite des puissances de r*
est périodique de période p — 1 car ’exponentiation modulaire est surjective et a cause
du Théoréme de Fermat rP~t =1 [p]

or n et m appartiennent a [1,p — 1] donc n =m

Etant injective et surjective, I’exponentiation modulaire est bijective donc inver-
sible

Définition 4 La fonction réciproque de l’exponentiation modulaire de base r modulo p
premier est :

le logarithme discret de base r, noté log,, ot r est une racine primitive modulo p
premier et définie par :

log, (") = n avec n € Z;

Pratiquement il se trouve que calculer I'image d’un élément de Z;, par 'exponentia-
tion modulaire est "facile" méme si p est un "grand" nombre premier (voir exercice)

Par contre pour calculer 'image d’un élément de Z; par la fonction réciproque, le
logarithme discret de base r, le temps mis sera "trés grand" (plusieurs années)

On dit alors que 'exponentiation modulaire est une fonction & sens unique dans
le sens ou étant donné une image il est difficile de trouver ’antécédent
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3.3 Le cryptosystéme RSA (Rivest, Shamir, Adleman) (1977).
Chiffrement asymétrique et a clé publique

Chiffrement RSA

1. Alice et Bob ont chacun leurs clés publiques P4 et Pp (comme des numéros de
téléphone) et leurs clés secrétes S4 et Sp. Ces clés sont des paires d’entiers.

2. Les clés d’Alice (et de méme pour Bob) définissent des fonctions P4() et Sa() a
sens unique, commutatives c’est a dire :

Sa(Pa(M)) = Pa(Sa(M)) =M

3. Supposons que Bob veuille envoyer un message M chiffré a Alice. Il se procure
la clé publique d’Alice P, comme un numéro de téléphone dans un annuaire.

4. Bob calcule le texte chiffré C' = P4 (M) et envoie C' a Alice.

5. Lorsque Alice regoit C' elle calcule S4(C) = Sa(Pa(M)) = M et elle a accés au
texte en clair M.

Comment étre stir qu’un message vient bien de la personne censée ’avoir
écrit ?
RSA permet de définir la : Signature numérique d’un message

1. Alice envoie un message M’ & X . Elle associe & M’ une signature définie par
s = Sa(M')

2. Lorsque X regoit (M’;s) pour s’assurer que c’est bien Alice qui a envoyé M’ il
calcule Py(s) et regarde s’il obtient M’

3. Si s = Sa(M') alors Pa(s) = Pa(Sa(M’)) = M, sinon si s # Sa(M') il n’ob-
tiendra pas M’

Un message peut étre a la fois chiffré et signé (voir exercice)
Comment ¢a marche mathématiquement 7Pour bien comprendre comment fonc-
tionne RSA il nous faut préciser quelques notions mathématiques :

Définition 5 Attention n un entier non premier on note Z; [’ensemble des entiers
strictement positifs et premiers avec n C’est aussi les éléments inversibles modulo n

Le nombre d’éléments de Z; est noté ¢(n) ot la fonction ¢ est appelée indicatrice
d’Euler

Théoréme 6 1. Sip premier alors ¢(p) =p — 1

2. Sin et m sont premiers entre euz alors ¢(nm) = ¢(n)op(m)
(Voir le théoréeme des restes chinois (plus loin))

Théoréme 7 (Théoreme d’Euler)
Va € 7% on a a®™ =1 [n]

Preuve Soit a un élément quelconque de Z
Considérons la fonction f, : Z; > v — ax € Z;,
injective car si ax = ax’ en multipliant & gauche par I'inverse de a on obtient z = '
surjective car pour tout y € Z il existe x € Z tel que y = ax



En effet x = a1y

Donc f, est bijective et on peut voir f, comme une permutation sur ’ensemble
fini Z;

Donc Hmez;; folz) = Ha;ez;; x

Or [1,ez: fa(2) = a®™ ],z @ (commutativité de x)

Et donc a?™ [[,cz. =[],y @ donc a®™ =1 [n]

Théoréme 8 (Théoreme des restes chinois) Soit ny et ny deux entiers premiers entre
eux et n = nyng Soit f la fonction définie par :
Znda—(a1,a) € Zyy X Zy, 00 a = a; [n;] avec i = let 2

Cette fonction est bijective et respecte 'addition et la multiplication au sens ot :

fla+0) = f(a) + f(b) et f(ab) = f(a) x f(b)

Preuve

Montrons ’existence directement de f~1

Puisque n; et ny sont premiers entre eux donc n; est inversible dans Z,,, et ny
est inversible dans Z,,,

Soit ¢; = ny x (ny 'modni) on a ¢; =1 [ny] et ¢; = 0 [ny]
De méme c; = n; x (n; 'modnsy) on a c; =1 [ny] et ¢y = 0 [n4]

On définit f~Y(ay, az) = (c1ay + czaz)mod n

Et (cra1 + c2a2) = a1 [n1] et (cra1 + c2a2) = ay [no]

Exemple

a=21[5eta=3][13]

L’inverse de 13 modulo 5, noté 135_1 est 2, L’inverse de 5 modulo 13, noté 51_31 est 8
c=13x13;' =26 et ey =5 x 53 = 40

Donc a =2 x 26 + 3 x 40 = 172 = 42 [65]

Corollaire 1

Le couple (a,a) de Z,, x Z,, est 'image de a dans Z,

Corollaire 2

Les inversibles modulo n sont en méme quantité que les couples inversibles dans

Zn1 X an donc ¢(n) = gb(nl) X ¢(n2)
Algorithme RSA
Du coté d’Alice
1. Choisir aléatoirement deux grands nombres premiers p et ¢ différents (de taille
chacun de plus de 1024 bits)
Calculer n = pq
Choisir un petit entier e impair premier avec ¢(n) = (p — 1)(¢ — 1)
Calculer d 'inverse de e modulo ¢(n) (Algorithme d’Euclide étendu)
Py = (e,n) est la clé publique RSA d’Alice
Sa = (d,n) est la clé secréte RSA d’Alice

Du coté de Bob qui veut envoyer M € Z,, a Alice :
Le chiffrement est E(M) = P4(M) = M mod n
Déchiffrement du message chiffré C' € Z,, venant de n’importe qui :

o Ot W N



Le déchiffrement est D(C) = S4(C) = C¢ mod n

La validité de cet algorithme repose sur le fait que

Pour tout M € Z, on doit avoir P4(Sa(M) = Sa(Pa(M)) =M

c’est & dire M = M [n]

Est ce bien le cas?

Preuve

Puisque e et d sont inverses modulo ¢(n) = (p — 1)(¢ — 1) alors il existe k entier tel
que

ed=1+k(p—1)(¢g—1)

Donc si M n’est pas un multiple de p

Med = M(MP~1 )= = M x (1)¥a=D) = M [p] (d’aprés le Théoréme de Fermat)

Si M = 0[p] alors M = 0[p] et M = M|p]

De méme M = M |q]

Donc M* = M [p] et M = M [q], d’aprés le corollaire du théoréme des restes
chinois

M = M [n]

Sécurité

la sécurité de RSA repose sur la "difficulté" de factoriser des grands entiers, mais
cela suppose aussi d’étre capable de trouver des grands nombres premiers

Rapidité

On combine RSA avec des systémes rapides a clé secréte de la maniére suivante si
Alice veut envoyer un long message M a Bob

1. Elle choisit une clé courte K et chiffre M avec K pour obtenir C
2. Elle chiffre K avec la clé publique RSA de Bob
3. Elle transmet & Bob I'ensemble (C, Pp(K))

4 Qu’est ce qu’un chiffrement "str" ?

Comment définir la "stireté" d’un systéme cryptographique ?
Nous allons utiliser les idées développées par Claude Shannon dans un article paru
en 1948, a Mathematical Theory of Communication"

INFORMATION
SOURCE TRANSMITTER RECEIVER DESTINATION

SIGNAL RECEIVED
SIGNAL

MESSAGE MESSAGE

NOISE
SOURCE

Fig. | — Schematic diagram of a general communication system.

Avant cela il nous faut définir une grandeur qui "mesure 'information" dans un
message



Définition 6 Soit X une variable aléatoire finie de valeurs xq, x5 ...x, et de probabi-
lités b1, P2;---, Pn

1
L’entropie de X est H(X) = > p; Iny(—)
i Di
1
Ou Iny(x) = 12232:; est le logarithme de base 2

Intuitivement H(X) mesure le degré d’incertitude associé a X

Exemples

1. Un dé équilibré peut étre modélisé par une variable aléatoire de valeurs 1,2,...,6
et chaque valeur ayant pour probabilité %
Donc H(X) =3+ Iny(6) = Iny(6) = 2,585

2. Un dé truqué peut étre modélisé par une variable aléatoire de valeurs 1,2,....6 ol

Pe = % et les autres probabilités valant toutes p; = %

Done H(X) = £ 1ny(5) +5 x 5t Iny(%) = 2,579

Remarque

Dans la suite on appliquera aussi cette définition & une chaine de caractéres, méme
si & une chaine de caractéres il existe plusieurs distribution de probabilités possible (voir
TP)

Définition 7 Une fonction f est dite concave sur un intervalle I si
Pour tout a et b appartenant a I et pour tout t € [0, 1]

tfla)+ (1 =1)f(b) < f(ta+ (1 —-1)b)

a ta+ (1 —1)b

On admettra que la fonction In est concave sur |0; +o00|
Exercice

1. Justifier géométriquement la concavité de In

2. Justifier que si f est concave sur I alors pour tout p; tel que > p; = 1 pour tout
i

(ai)1<i<n alors > pif(a;) <> f(pia;) (par récurrence sur i > 2)

7

Théoréme 9 Pour toute variable aléatoire X ayant n valeurs alors
0< H(X) <Iny(n)
Le maximum est atteint pour une variable aléatoire ayant n valeurs équiprobables



Preuve Appliquer le 2) de lexercice ci-dessus

Définition 8 Soit X etY deuz variables aléatoires 2fini — R
Une probabilité P est définie sur )
X a pour valeurs xq, x5 ...x, et de probabilités py, ps,..., pn ot p; = P(X = ;)
Y a pour valeurs yi, y2 ...Yym et de probabilités q1, qa,..., ¢m 00 ¢; = P(Y =y;)
La loi de probabilité conjointe (X,Y) est définie par
P(X =z;,Y =y;) = P(X =) N (Y =;))
Pour simplifier on remplace P(X = x;,Y = y;) par p(i, j)
l’entropie conjointe H(X,Y) est définie par :

H(X, Y) = ZZP(%J) IDQ(p(i,j))

Remarque
Comme on l'a vu en TP (Chaine de Markov) :

p(i) =22 p(i, j) et p(j) = X2 p(i,j)
p(i,j) = p(i) X pi(j) ou p(i,j) = p(j) x p;(i)

Théoréme 10 Si X et Y sont indépendantes (i.e p(i,j) = p(i) x p(j) )
H(X,Y) = H(X) + H(Y)

Théoréme 11 H(X,Y) < H(X)+ H(Y)

Preuve
(Exercice)

Définition 9 Soit X etY deuz variables aléatoires de probabilités respectives (p(i))1<i<n
et (p(4))1<j<m €t de loi de probabilité conjointe p(i, j)
l’entropie conditionnelle de Y relativement a X est définie par :

Hx(Y) = S p(i.1) hu(jﬁ)

Théoréme 12 Hx(X) =10

Preuve
(Exercice)

Théoréme 13 H(X,Y)=H(X)+ Hx(Y)=H(Y)+ Hy(X)

Preuve
(Exercice)

Théoréme 14 H(Y) > Hx(Y) avec égalité si X et Y sont indépendantes

Preuve
Conséquence du théoréme 11 et 13

Définition 10 Un systéme cryptographique est inconditionnellement sdr ou parfait
si le message chiffré ne fournit aucune information sur le message initial
En terme d’entropie Ho(M) = H(M) pour tout M et pour tout C

9



Théoréme 15 Le "one time pad” est un systéme cryptographique tnconditionnelle-
ment sir ou parfait

Preuve

1. M un message en clair K une clé générée de maniére aléatoire
donc on peut considérer M et K comme deux variables aléatoires indépendantes
donc Hx (M) = H(M)
2. H(M,K),C) = HM,K)+ Ho(M,K) or C = M & K donc Ho(M,K) = 0
donc H((M,K),C) = H(M, K)
De méme H((M,C), K = HM,C) et H(C,K),M) = H(C,K) a cause du xor
donc
H(M,K)=H(M,C)=H(C,K)
3. Or d’aprés le théoréeme 12
H(M,C)=H(C)+ Ho(M) et HC,K)=H(C)+ Hc(K)
or ci-dessus on a montré que H(M,C) = H(C, K)
donc Ho(M) = Ho(K)
de méme on montre que Hy (M) = Hg(C)
4. D’aprés le Théoréme 9 si la clef K est vraiment générée de maniére aléatoire

alors le maximum d’entropie est atteint sur I’ensemble des messages de méme
longueur n donc

H(K)> H(C)

or H(K,C)=H(K)+ Hg(C)=H(C) + He(K)
donc 0 < H(K) — H(C) = Ho(K) — Hi(C)
done (3) Ho(K) = Ho(M) > Hi(C) = Hy (M)
Or (1) Hx(M) = H(M) donc Ho(M) > H(M)
Mais on a toujours H(M) > He(M)

Donc Ho(M) = H(M)

10



Régles de calcul avec )

1. Linéarité de )
(a) Z(ai—i-b) Zal—i-Zb ressemble & [(f(z)+g(x))dz = [ f(z)dz+ [ g(x)dzx
(b) Zkaz—kZaZ ressembleafkf )dz =k [ f(z)dz

On dit "qu’on sort la constante sous le signe somme"

2. Imaginons que l'on veuille faire la somme de tous les termes d’une
matrice a;; de m lignes et n colonnes

On peut faire la somme pour chaque ligne 4, s; = Y a;; puis faire la somme des
J
résultats

25 =202 ai)

Ou alors on falt la somme pour chaque colonne j, s; = Z a;; puis faire la somme

des résultats

Z 55 = E(Z ai;)

On obtlent ev1demment le méme résultat que l'on note > a; = > (3 ay) =
— A\ L

Z(Z ai;j)

j i

3. Parfois I’expression a;; peut se décomposer en le produit de deux expressions en
veten g, b et ¢
Par exemple si a;; = et/ = ' x ¢
~— N~

b; cj

Dans ce cas 3 ay; =3 bic; = 32 (0_(bicj)) = D2 bi(3o(cs)) = 22¢5 b
0,3 1,J (] @ J J i

Explications

n roisiéme expression iCi 1 on somme sur j rs b; est un
Dans la troisiéme expressio bicj)) si on somme s alors b; est une
(]
constante donc on peut la sortir du signe somme, mais alors c’est la somme ) ¢;
J
qui est une constante lorqu’on somme sur j donc on peut sortir cette constante

du signe somme d’ou le produit final
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Correction des exercices

1. (Récurence pour la concavité : (hérédité)

supposons que Y p;f(a;) < f(> pia;)
i=1 i=1
n+1
Maintenant " p; f(a;)
i=1
= PLF(@1) + oo+ Pacr f (1) + (o + Prst) (e f(an) + — L F(a,41)
Dn =+ Dn+1 Dn + Pn+1
on applique ’hypothése de récurrence sur les deux derniers termes

Pn Pn+1
<p1fa ++pn— fan— + pn+pn f —an+—
h ( 1> ! ( 1) ( +1) (pn +pn+1 Dn +pn+1

on applique ’hypothése de récurrence sur les n termes

an+1)

Pn Prn+1
< f(prar + oo+ pn—1@n—1 + (Pn + Prt1)( an + Unt1))
h Pnt Pt Dot Poi
= f(plal + .o+ Pu—1Qp_1 + PrGy +pn+1an+1)
2. (Théoréme 9) On applique la concavité de In pour majorer H(X)

H(X) = Zpi 1112(;) < 1112(2 pi X 17) = 1112(72,)
i=1 i i=1 j

7

3. (Théoréme 10) Par hypothése X et Y sont indépendantes donc p(i,j) =

p(i)p(4) : :
Done H(X,Y) = ZZP(Z J)1D2(p( ’j)) Zp() (J )lnz(p(z.)p(j))
o 1 o 1
= %‘[p@)p(ﬁ 1n2(m) + p(i)p(5) lng(m)]
1 1
—Zp() (J )IHZ(MHZP() p(J )1n2(p(j>)
1 .
—Zp( )1ﬂ2(p( )) Zp( )+Zp( )1n2(m) X ;p(@)
—H(X) H(Y )Caer( )—;p()—
4. (Théoréme 11)
Calculons H(X)+ H(Y) — H(X,Y)
1 o 1
H(X) = ;(EP(Z J)lﬂz(ﬁ)) = %p(zyj)lnz(m)
De méme H(Y) = X p(i,j)In (p(lj))
. 1 1 1
Donc H(X) + H(Y) = %p(z,J)(lnz(M) + 1nz(m)) %Jp(l ) 1n2(p(2)p(j))
1 . 1.
Donc H(X)_'_H(Y) ( ) ZPO ‘7)1n2(p(2)p(j))_§p(2’j)1n2(p(l,j)) -

. p(i; j)
2D e
Remarque Si f est concave alors > p;f(a;) < f(3_ piai)

En multipliant par -1 de part et d’autre
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ZP:’ X (=f(a;)) = —f(Zpiai) On dit que — f est convexe

Done 3 p(i, 1) a2y = 506, 4y x— g (POPY)y 5 S5~ oigp())

0 i p(i)p(j) ] p(i. j) 0
Donc H(X,Y) < H(X)+ H(Y)
. (Théoréme 12)

H(Y) = X pli )

Donc Hx(X) =0
. (Théoréme 13)

N i N () op mof i) = PUT)
_ Z..np(i): A e VS o Y (L) —

H(X,Y) - H(X)

Donc H(X,Y) = H(X)+ Hx(Y)

. (Théoréme 14) C’est une conséquence des Théorémes 11 et 13
H(X,Y) = H(X) + Hx(Y) < H(X) + H(Y) donc Hy(Y) < H(Y)
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